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Vorsicht bei der Videoliberwachung:

Darauf miissen Sie achten!

Im Lagerraum einer Pflegeein-
richtung bekommen einzelne Gegen-
stinde immer wieder Fiifde. Flugs in-
stalliert die Einrichtungsleiterin dort
eine Videokamera, um den Diebstahl
aufzukldren. In einem anderen Fall
wird der Eingangsbereich einer Ta-
gesptlege tiberwacht. Es wurde sogar
schon von Fillen berichtet, wo An-
gehorige von ambulant versorgten
Pflegebediirftigen in dessen Zimmer
eine Kamera installiert haben.

Jeder Fall ist heikel! Denn die Zu-
lassigkeit einer Videotiiberwachung
(VU) ist von strengen Regeln abhin-
gig. Wer sie nicht penibel befolgt,
der riskiert sogar eine Strafanzeige!

Um das zu vermeiden gibt es hier
eine Entscheidungshilfe, die Sie akri-
bisch, Schritt fiir Schritt abarbeiten
sollten.

Was gilt als Videouiber-
wachung?

Zundchst einmal ist zu kldren,
ob iiberhaupt eine VU vorliegt. Das
ist nur dann der Fall, wenn optisch-
elektronische Einrichtungen Daten
erheben. Diese Daten miissen aufier-
dem personenbezogen sein. Das ist
z. B. nicht der Fall, wenn Personen
und Fahrzeuge, weil sie nur unscharf
aufgenommen werden, nicht identi-
fizierbar sind.

Die Uberwachung setzt bereits
mit der Installation von Kameras
ein, auch wenn diese nur im Bedarfs-
oder Alarmfall aufzeichnen.

Einwilligung erteilt?

Handelt es sich zweifelsfrei um
eine VU, dann kann diese dadurch
gerechtfertigt sein, dass der von ihr
Betroffene einwilligt. Die Voraus-
setzungen dazu regeln die §§ 4, 4a
Bundesdatenschutzgesetz (BDSG).
Die Anforderungen sind streng!
Insbesondere muss dabei auf den
vorgesehenen Zweck der Erhebung,
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Verarbeitung oder Nutzung der Da-
ten hingewiesen werden; ebenso wie
auf die Folgen der Verweigerung der
Einwilligung. Sehr wichtig: Die Ein-
willigung bedarf grundsétzlich der
Schriftform.

Eine derartige Einwilligung wird
man in Pflegeunternehmen wohl
nur von Pflegebediirftigen und den
Mitarbeitern bekommen koénnen.
Dabei ist auf Folgendes zu achten:
Soll die Einwilligung zusammen mit
anderen Erkldrungen (also z. B. dem
Wohn- und Betreuungsvertrag oder
dem Arbeitsvertrag) schriftlich erteilt
werden, so ist sie besonders hervor-
zuheben.

Fehlt es an einer Einwilligung,
dann bedarf es zur Rechtfertigung
der Uberwachung einer gesetzlichen
Erméachtigung.

Offentlicher Raum?

Nun kommt der zentrale Dreh-
und Angelpunkt: Ist der zu iiberwa-
chende Raum o6ffentlich zugénglich?
In Pflegeeinrichtungen sind das z. B.
der Eingangsbereich, evtl. auch Flu-
re, Treppenhduser, der Innenhof
oder ein Garten. Fiir diese Flle stellt
§ 6b BDSG die Anforderungen auf,
damit eine VU rechtens ist.

Zum nicht-6ffentlichen Bereich
gehoren z. B. der Wohnbereich in
einer Einrichtung, das Zimmer des
Bewohners ebenso wie Biiros, Tech-
nik- oder Hauswirtschaftsraume.
Hier ist eine VU nur unter erhéhten
Anforderungen maoglich. Fiir Arbeit-
nehmer regelt dies bspw. § 32 Abs. 1
BDSG, im Ubrigen ist auf § 28 BDSG
zu achten.

Sollen Bewohner in ihrem Wohn-
bereich oder gar Zimmer per VU
iberwacht werden, dann diirfte
dies regelmifiig unzuldssig sein. Es
sei denn, dass der Bewohner (oder
sein Vertreter) ausdriicklich darin
eingewilligt hat.

Legitimer Zweck?

Handelt es sich um einen dffent-
lich zugdinglichen Raum, dann ist
nach § 6b Abs. 1 BDSG eine VU nur
dann zuldssig, wenn einer der fol-
genden Zwecke erfiillt ist:

1. zur Aufgabenerfiillung offentli-
cher Stellen

2. zur Wahrnehmung des Hausrechts

3. zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte
Zwecke

Fir Pflegeeinrichtungen kommen
vor allem die beiden letzten Punk-
te infrage. Dabei muss sich die VU
streng im Rahmen des verfolgten
Zwecks halten.

Beispiel: Ein Pflegeheim instal-
liert im Eingangsbereich eine Ka-
mera. Dies konnte zuldssig sein,
wenn es in der Vergangenheit
dort des Ofteren zu Uberfillen auf
Heimbewohner gekommen ist (,,zur
Wahrnehmung berechtigter Inter-
essen”). In diesem Fall miissten die
Mitarbeiter akzeptieren, dass sie da-
durch ebenfalls iiberwacht werden.
Allerdings darf diese Uberwachung
nicht ausgewertet werden, um de-
ren Leistung oder ihr Verhalten zu
kontrollieren.

Wichtig auflerdem: Der Um-
stand der Beobachtung und die
,verantwortliche Stelle” sind durch
geeignete Mafinahmen erkennbar
zu machen; also z. B. durch ein gut
sichtbares Hinweisschild.

Aufdeckung der Straftat
(eines Arbeitnehmers)?

Geht es um die Uberwachung
von Arbeitnehmern (in nicht-offent-
lich zugdnglichen Rdumen), dann
erlaubt § 32 Abs. 1 Satz 1 BDSG das
erst einmal nur, wenn dies fiir die
Begriindung, Durchfiihrung oder
Beendigung des Arbeitsverhalt-
nisses tiberhaupt erforderlich ist.
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Die Eingriffsintensitit einer VU ist
i.d.R. aber zu hoch, um diese als
,angemessene Mafinahme” fiir die
Verhaltens- und Leistungskontrolle
durchgehen zu lassen.

Geht es hingegen um die Aufde-
ckung einer Straftat, dann ist eine
VU schon eher moglich (§ 32 Abs.
1 Satz 2 BDSG). Allerdings sind tat-
sdchliche (und zu dokumentieren-
de!) Anhaltspunkte notwendig, um
dies zu rechtfertigen. Ein pauschaler
Verdacht reicht nicht aus. Aufler-
dem muss die Videotiiberwachung
offen und nach vorheriger Informa-
tion der Belegschaft durchgefiihrt
werden. Der Betriebsrat ist zu be-
teiligen.

Heiligt der Zweck das
Mittel?

Immer wenn eine VU in Betracht
kommt (ob in offentlichem oder in
nicht-offentlichem Raum), steht eine
Zweck-Mittel-Priifung an:

@ Legitimer Zweck: Die VU muss der
Wahrung eines berechtigten Inte-
resses dienen. Das kann z. B. der
Schutz von dementiell erkrankten
Bewohnern sein.

# Geeignetheit: Durch die VU muss
es iiberhaupt moglich sein, dass
der Zweck (z. B. der Schutz der Be-
wohner) erreicht oder zumindest
gefordert wird. Das ist bei einer
Kamera im Eingangsbereich z. B.
dann nicht der Fall, wenn es dort
ohnehin einen Empfang gibt, der
den gesamten Bereich beaufsich-
tigen kann.

@ Erforderlichkeit: Es darf kein
milderes Mittel geben. So darf
der Leiter einer Tagespflegeein-
richtung zur Uberwachung eines
Rauchverbots nicht einfach ein
elektronisches Auge installieren.
Da wiirde er mit Kanonen auf
Spatzen schieflen. Denn Mitar-
beiter konnen das Rauchverbot
i.d.R. auch ohne VU kontrollie-
ren. Oder: Zur Uberwachung von
Stiirzen konnen Sensormatten
oder Notrufsysteme vorzugswiir-
dig sein.
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Ist die VU verhiltnismiaRig?

Schliefilich ist noch eine Verhilt-
nismédfligkeitspriifung (im engeren
Sinn) anzustellen: Danach ist die VU
nur dann zuldssig, wenn die Nach-
teile nicht vollig aufler Verhiltnis zu
den Vorteilen stehen, die sie bewir-
ken sollen.

So allgemein sich das anhort, so
scharf wird dies von den Gerichten
auch gepriift. Die VU darf wirklich
nur das allerletzte Mittel sein (Ulti-
ma Ratio). Zu beriicksichtigen sind
vor allem:

# Anlass der VU (Haben die Betrof-
tenen womoglich selbst Anlass
zur Uberwachung gegeben?)

@ Anzahl der betroffenen Personen
(Sind auch Unbeteiligte betrof-
fen?)

@ Intensitdt der Beeintrdchtigung

# offene/heimliche Uberwachung

¢ Umfang, Dauer und Haufigkeit
der Uberwachung (Ist sie rdum-
lich und/oder zeitlich begrenzt?)

@ Umfang der Verarbeitung, Nut-
zung und Speicherung von Daten

Aus der Verhdltnismafdigkeitsab-
wagung folgt immer: Sanitdr- und
Umkleiderdume diirfen nie tiber-
wacht werden. Auch eine Totalkon-
trolle ist stets unzuldssig.

Kamera lauft — nicht!

Auch wenn blofle Kamera-At-
trappen eingesetzt werden oder ei-
ne an sich echte Kamera gar nichts
aufzeichnet, entsteht ein ,Uber-
wachungsdruck”. Die Betroffenen
konnen selbst in diesem Fall Schutz-
rechte haben, sogar bis hin zu Un-
terlassungs- und Schadenersatzan-
spriichen.

In jedem Fall also ist bei der Ins-
tallation von Uberwachungskameras
hochste Vorsicht geboten! Nicht zu-
letzt, weil § 43 BDSG bei Verstoflen
empfindliche Bu3gelder vorsieht (bis
zu 300.000 Euro). Dartiber hinaus ist
nach § 44 BDSG eine Bestrafung mit
Freiheitsstrafe von bis zu zwei Jahren
oder Geldstrafe moglich.
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Checkliste: Ist die Rechtsma-
Rigkeit der VU gegeben? ja nein

|

@ Liegt eine (wirksame)
Einwilligung oder liegen
die Voraussetzungen einer
gesetzlichen Eingriffsbe-
fugnis vor?

@ Ergibt insbesondere die aa
Verhéltnismagigkeitsprii-
fung kein Verbot der VU?

€ Wurden Beteiligte und Be- ] [
troffene unterrichtet (Be-
wohner, Betreuer, Beirat,
Arbeitnehmer, Betriebsrat
)2

@ Findet eine Vorabkontrolle [ ]
statt, in deren Rahmen
der Zweck der VU durch
die verantwortliche Stelle
schriftlich festgelegt wurde?

@ Gibt es einen deutlich aa
erkennbaren Hinweis auf
die VU, der vor dem Be-
treten des tiberwachten
Bereichs erkennbar ist und
die verantwortliche Stelle
benennt?

€ Werden technische und aa
organisatorische Mafinah-
men getroffen, um die
Sicherheit der Daten zu
gewdhrleisten.

€ Werden moglichst wenige ]
Daten erhoben und wer-
den diese moglichst ano-
nymisiert?

©® Werden die Daten unver- ] O
ztiglich geloscht, wenn
sie fiir den angestrebten
Zweck nicht mehr erfor-
derlich sind (grds. nach
maximal drei Tagen)?

Nur wenn alle Voraussetzungen er-
fiillt sind, kann die VU rechtens sein.
Rechtswidrig erlangte Daten diirfen
i.d.R. nicht verwertet werden.

Das Wichtigste: Halten Sie sich
vor allem vor Augen, dass die VU
immer nur das allerletzte Mittel sein
darf. Wenn Sie dann noch alle wei-
teren Voraussetzungen aus unserer
Checkliste beachten, dann sind Sie
auf der rechtssicheren Seite.
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